AT FIRST | WAS AFRAID, | WAS PETRIFIED
KEPT THINKIN" I COULD NEVER LIVE WITHOUT THEM BY MY SIDE
THEN | SPENT SO MANY NIGHTS JUST THINKING HOW THEY DID ME WRONG
AND | GREW STRONG
AND | LEARNED HOW TO GET ALONG

WE WILL SURVIVE!

(WE KNOW THE DRILL)

fartners



Timeline

24. listopada
Direkfiva o
zastiti osobnin
podataka
95/46/EP

P 25.siecnja P 12. oZujka
Europski Europski .
parlament parlament by 15, lipnja > 4 G*r;‘(’::gglo petak
prediaze jeuprvom | Viece stupa na 25. svibnja
"azuriranje" Citanju Europske 15. prosinca snagu 20 Uredba
regulacije odobrio unije Parlament i dana postaje
zastite nacrt odobrilo VijecCe su se nakon provediva
podataka propisa nacrt usuglasili donosenja u cijeloj EU

') EDED T 2018

"Who in the world am 12 Ah, that's the great puzzle."

-artners

Alisa u zemlji Cudesa, Lewis Carroll



Temeljno pravo

-Fartners
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Osnovna nacela

Zakonitost,
postenost,
fransparentnost

Smanjenje

Ogranicavanje

svrhe koliCine

podataka

N ~

Nacela

~ N

Cjelovitost i

povjerljivost Tocnost

OgraniCenje
pohrane

-artners

Voditelj je odgovoran za uskladenost
s nacelima

Nova obveza - mora biti u
mogucnosti i dokazati tu uskladenost
(tzv. "pouzdanost”)



Sto je zapravo novo?

fartners



Prosireno teritorijalnopodrudje primjene

Primjenjuje se na: |
a) obradu osobnih podataka u okviru aktivnosti posloynbg nastana voditelja/izvrsitelja u EU
(heovisno o tome obavlja li se obrada u EU ili ne) | /
b) obradu osobnih podataka ispitanika u EU" koju ObOVUCI VOleeU/IZVI’SITeU bez poslovhog
nastana u EU, ako su akfivnosti obrade povezone ! @ow
« nudenjem robe ili usluga |sp|’ron|c1mo u Uﬂljl neovisno o fome freba | ispitanik izvrsiti
placanje ili o ’
« pracenjem njinova ponasanja dokle god se njihovo pono§onje;‘od\\l/ijd unutar EU
(imenovanje predstavnika). . )
c) obradu osobnih podataka koju obavlja voditelj I<’oj'i. nemd ‘poslovni riwos’rd'n U Eu; veéd na

mjestu gdje se pravo drzave Clanice primjenjuje na ’re‘mele medUnqudn’og javnog prava

artners



Naknada stete

Svaka osoba koja je pretrpjela materijalnu ili nematerijalnu Stetu zbog krSenja Uredbe
ima pravo na naknadu Stete od voditelja ili izvrsitelja

Svaki voditel] koji je ukljuCen u obradu odgovoran je za Stetu prouzrocenu obradom
osobnih podataka suprotno Uredbi

IzvrSitel] je odgovoran za stetu prouzroCenu obradom samo ako:
a) nije postovao obveze iz Uredbe koje su posebno namijenjene izvrsiteljimaiili

b) djelovao je izvan zakonitih uputa voditelja obrade ili protivho njima

Voditelj ili izvrsitelj izuzeti su od odgovornosti ako dokazu da nisu odgovorni za dogadaj

koiji je prouzrocio Stetu (npr. visa sila, da su postupali sukladno Uredbi itd.)

-artners



Sluzbenik za zastitu osobnih podataka

« Zaposlenik voditelja obrade
« Zaposlenik izvrsitelja obrade
*Ugovor o djelu

Cl. 18. a - Zakona o zadtiti
osobnih podataka

Imenovanje na razini grupe

Obveza imenovanja
*Nacionalno pravo

- Javno tijelo -
«Redovito i sustavno pracenje

« Osobito osjetljivi podaci

* Prac¢enje uskladenosti
*Informiranje i savjetovanje

* Suradnja s nadzornim tijelom
* Kontakt tocka

+ Odgovara rukovodecoj razini
Moguce dobrovoljno "Neovisan-—-ne upute
imenovanje *Ne smije bITI. qunjen If razrjesen
* Moze obavljati druge zadace
*Ne sukob interesa

fartners



Privacy Impact Assessment

Nova obrada podataka

Predstavlja li obrada visoki rizik?
« Sustavnai opsezna automatizirana obrada i izrada profila;

+ Opsezna obrada posebnih kategorija osobnih podataka
+ Sustavno pracenje javno dostupnih podrucja u velikoj mjeri

Treba se provesti procjena

Mora se dokumentirati

» Opis predvidenih postupaka obrade i svrha obrade

» Procjena nuznostii proporcionalnosti postupaka obrade
* Procjenarizika za prava i obveze ispitanika

*  Mjere za riesavanje rizika

Traziti savjet od sluzbenika za zastitu podataka

Nije potrebna procjena

Neovisno o navedenom, preporuclivo je provesti
procjenu

Procjena je uspjesno provedena

Potrebno je dokumentirati da je procjena provedena tfe
u svakom trenutku biti u mogucénosti to i dokazati

Potrebno savjetovanje s nadzornim tijelom

Nadzorno tijelo mora odgovoriti u roku od 8
dana, ali se taj rok moze produljiti za daljnjih 6
mjeseci

fartners



Kazne

Mogucnost kaznjavanja

do 10 milijuna EUR ili u slucaju poduzetnika do 2% ukupnog godisnjeg prometa na svjetskoj

razini za prethodnu financijsku godinu, ovisno o tome $to je vece (npr. za kr$enje odredbi Uredbe o
sadrzaju ugovora sa izvrsiteliem, evidenciji obrade osobnih podataka, izviescivanju o povredi, procjeni
uCinka za zastitu osobnih podataka itd.)

odnosno cak do

20 milijuna eura ili u slucaoju poduzetnika do 4% ukupnog godisSnjeg prometa na svjetskoj razini

za prethodnu financijsku godinu, ovisno o fome §to je vece (npr. za krienje odredbi Uredbe u
pogledu osnovnih nacela obrade, uvjetima privole, pravima ispitanika, prijenosu osobnih podataka
primatelju u frecoj zemlji)

Ako pravnim sustavom drzave Clanice nisu predvidene upravne novcane kazne
— novcanu kaznu moze pokrenuti nadlezno nadzorno tijelo
— izricu je nadlezni nacionalni sudovi



Privola

S,
©

©

Sutnja, unaprijed kvacicom oznaceno polje ili manjok aktivnosti stoga se ne bi smjeli smatrati privolom. Privola bi trebala
obuhvatiti sve aktivnhosti obrade koje se obavljaju u istu svrhu ili svrhe. Kada obrada ima visestruke svrhe, privolu bi trebalo dati
za sve njin. Ako se privola ispitanika freba dati nakon zahtjeva upucenog elektroniCkim putem, taj zahtjev mora biti jasan,

jezgrovit i ne smije nepotrebno ometati upotrebu usluge za koju se upoftrebljava.

-artners



Prava u vezi s
obradom osobnih podatako

fartners



Izuzeci od
primjene - npr.
zZbog zahtjeva
javnhog interesq,
kad je tako
propisano

pravom EU ili
drzave Clanice,
radi ostvarivanja
pravnih zahtjeva
itd.

Pravo na brisanje (,,Pravo na zaborav')

Sirenje prava ispitanika u odnosu na postojedi
(Clanak 20.) Zakon o zastiti osobnih podataka

Ispitanik ima pravo od voditelja obrade ishoditi
brisanje osobnih podataka ako je ispunjen jedan
od propisanih uvjeta:

« 0osobni podaci vise nisu Nnuzni U odNOsuU na
svrhe za koje su prikupljeni ili obradeni

« ispitanik povuce privolu na kojoj se obrada
temelji

« ispitanik ulozi prigovor na obradu (te ne
postoje jaci legitimni razlozi za obradu)

« podaci su nezakonito obradeni, itd.

o A g X% ®

artners



Pravo na prenosivost podataka

Pravo na prenosivost podataka podrazumijeva:

pravo prenijeti te podatke
drugom voditelju, ukljuCujudi
izravni prijenos od jednog
voditelja drugome (ako je
tehnicki izvedivo)

pPravo zaprimiti osobne
podatke u strukturiranom,
uobicajeno
upotrebliavanom i sfrojno
Citlivom formatu

Rezultat

—> voditelji bi tfrebali razmotriti (tehniCke) promjene koje mogu nastati u njihovu
sustavu obrade i Cuvanja osobnih podataka

-artners



Pravo ispitanika na pristup

Ispitanik ima pravo dobiti od voditelja obrade potvrdu obraduju li se osobni podaci koji se odnose na njega
te ako se takvi osobni podaci obraduju, pristup osobnim podacima i sliedecim informacijama:

svrsi obrade

Voditelj obrade osigurava
kopiju osobnih podataka

kategorijama osobnih podataka o kojima je
rijec

primateljima ili kategorijama primatelja
kojima su osobni podaci otkriveniili ce im bifi
otkriveni, osobito primateljima u tfrec¢im

zemljama ili medunarodnim organizacijama,
itd.

ako je to moguce, predvidenom
razdoblju u kojem Ce osobni podaci biti
pohranjeni ili, ako to nije moguce,
kriterijima koristenima za utvrdivanje tog
razdoblja

koji se obraduju.

pisanim ili elekironickim
putem (iznimno usmeno)
bez naknade (osim
pretjeranih i
neutemeljenih zahtjeva)
omoguciti elektronicki
pristup

postojanju prava da se od voditelja
obrade zatrazi ispravak ili brisanje
osobnih podataka ili ograniCavanje
obrade osobnih podataka koji se
odnose na ispitanika ili prava na
prigovor na takvu obradu

rok od mjesec dana

fartners



Ostala prava

Uzimajuci u obzir najnovija dostignuca, troSak provedbe te
prirodu, opseq, kontekst i svrhe obrade, kao i rizike razliCitih
razina vjerojatnosti | ozbiljnosti za prava | slobode
pojedinaca koji proizlaze iz obrade podataka, voditelj
TehniCka i integrirana zastita podataka obrade, i u vrijeme odredivanja sredstava obrade i u

vrijieme same obrade, provodi odgovarajuée tehnic¢ke i
organizacijske mjere, poput pseudonimizacije, za
omogucavanje ucCinkovite primjene nacela zastite
podataka, kao sto je smanjenje kolicine podofcko, fe
ukljuCenje zastitnih mjera u obradu kako bi <= = ~ili
Pravo na ogranicenje obrade zahtjevi iz ove Uredbe i zastitila prava ispitanika P”'Voc

by

Voditelf obrade provodi odgovaragju¢e tehnicke .
organizacijske mjere kojima se osigurava da integriranim
nacinom budu obradeni samo osobni podaci Koji su nuzni
Za svaku posebnu svrhu obrade. Ta se obveza primjenjuje
na kolicinu prikuplienih osobnih podataka, opseg njihove
Pravo na prigovor obrade, razdoblje pohrane i njihovu dostupnost. ToCnije,
takvim se mjerama osigurava da osobni podaci nisu
aufomatski, bez intervencije pojedinca, dostupni
neogranicenom broju pojedinca.

fartners



Odobren mehanizam certificiranja moze se
iskoristiti  kao  element za dokazivanje
sukladnosti  sa  zahtjevima obveza koje
proizlaze iz zahtjeva za tehnicki integriranom
zastitom podataka

Tehnologija ima (stjeCe) svoje posebno
mjesto u politikama uskladenosti

-artners
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GENERAL DECLARATION
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AGRICULTURE, CUSTOMS, IMMIGRATION, AND PUBLIC HEALTH
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S Cime poceti¢
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To do's / Checklists

Razumijeti da zahtjevi sigurnosti zahtijevaju novi pristup.

Tako sigurnost obrade razmjerno zahtijeva da voditel] obrade i izvrsitel]
obrade provode odgovaragjuce tehnicke i organizacijske mjere kako bi
osigurali odgovarajucu razinu sigurnosti s obzirom na rizik, ukljuCujuci

prema poftrebi: —

| W

*  pseudonimizaciju i enkripciju osobnih podataka;

* sposobnost osiguravanja trajne povjerljivosti, cjelovitosti, dostupnosti i
otpornosti sustava i usluga obrade;

« sposobnost pravodobne ponovne uspostave dostupnosti osobnin
podataka i pristupa njima u sluCaju fiziCkog ili tehnickog incidenta;

* proces za redovno testiranje, ocjenjivanje i procjenjivanje ucinkovitosti
tehniCkinh i organizacijskin mjera za osiguravanje sigurnosti obrade.

-artners



Organizacije trebaju:
* razumijeti utjecqj Uredbe
« utvrditi pristup ostvarenju uskladenosti

* identificirati rizike (NOTA BENE: prilikom procjene rizika za sigurnost podataka u obzir bi trebalo
uzetirizike koje predstavlja obrada osobnih podataka poput slucajnog ili nezakonitog unistenja,
gubitka, izmjene, neovlastenog odavanja ili pristupa osobnim podacima koji-su preneseni,
pohranjeni ili na drugi nacin obradivani, a sto osobito moze dovesti do fiziCcke, materijalne ili
nematerijalne stefe)

« uskladiti politike, dokumentaciju

« bifi spremne na provodenje procjenu ucinka predvidenih postupaka obrade na zastitu osobnih
podataka

"Now, here, you see, if takes all the running you can do, fo
keep in the same place. If you want to gef somewhere
else, you must run at least twice as fast as that!"

Alisa u zemlji Cudesa, Lewis Carroll
artners



